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1. Objetivo

El presente documento define los lineamientos basicos que debe seguir la empresa
contratista que ha sido adjudicada para el disefio y desarrollo de la aplicacion
SCADA. El mismo define cuestiones generales que se deben respetar para todo tipo
de aplicaciones. Para los temas especificos de cada aplicacion en concreto, se
solicita a las contratistas realizar una reunién inicial con el Departamento de
Automatismos y Sistemas de Control (AySC) por el desarrollo de la aplicacién,
donde se hara entrega de las librerias de base y se definirdn las cuestiones
especificas del proyecto, y luego reuniones para las presentaciones de avances
parciales de la aplicacién, de manera de poder asegurar el correcto desarrollo de la
misma.

2. Alcance

Este procedimiento se aplica para todos los desarrollos de aplicaciones SCADA que
deban instalarse en cualquiera de los establecimientos de Agua y Saneamiento
dentro del radio de accién de la empresa.

3. Referencias
D-AUT-001-Normas de programacion de PLCs.

4. Definiciones y Abreviaturas

AySC: Departamento de Automatismos y Sistemas de Control.
HMI: Interface Hombre-Maquina (Human Machine Interface)
PLC: Controlador légico programable.

ET: Especificacion Técnica.

HARDWARE: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

SOFTWARE: Conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

SCADA: Supervisién, Control y Adquisicion de datos (Supervisory Control and Data
Acquisition).

TOPKAPI: Sistema SCADA utilizado en AySA.

EXPLOTACION: Momento en el que el sistema SCADA adquiere datos del proceso
industrial en tiempo real.

Junio 2016 Gerencia de Comunicaciones y Automatismos Pagina 3 de 14




D-AUT-002 v.2

DPTO. DE AUTOMATISMOS Y SC - GCyA — DAL
.a,ysa Normas de implementacion de

5. Desarrollo

La aplicacién que se utilizara como sistema SCADA sera la aplicacién Topkapi,
perteneciente a la firma Areal (Francia). Se debera utilizar la Ultima versién vigente
al momento del desarrollo de la aplicacion.

5.1. Instalacion inicial

El lenguaje de instalacidon debe ser el “Espafiol”

En el momento de instalarlo se debe seleccionar los siguientes componentes que da
el software instalador:

e Topkapi Vision32

e No instalar aplicacién en blanco

e No instalar aplicacién demostracion

e No instalar bibliotecas de objetos por defecto

El software Topkapi debe ser instalado en la unidad principal (c:) del equipo donde
se ejecutara; en el directorio VISION32.

La ruta debe ser:
e C:\VISION32
5.2. Creacion de nueva aplicacion

La aplicacién debe ser creada dentro de la carpeta contenedora del Software:
C:\VISION32\"NUEVA APLICACION”
El nombre de la aplicacion:

e Debe estar asociado al hombre de la planta, proceso o sector, dependiendo
de la cantidad de SCADAS que se vayan a utilizar en el lugar.

e No debe sobrepasar los 12 caracteres

e No debe contener espacios en blanco, en caso de ser necesario, colocar guién
bajo entre palabras

e En caso de tener varios SCADAS en el sitio agregar al principio las iniciales
del sitio y luego el nombre del sector.

Por ejemplo:

Planta San Martin (PSM), se usan varios SCADAS dentro de la planta, cada uno
abocado a un proceso en particular
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Sector/Proceso Nombre de Aplicaciéon
Laboratorio: PSM_LAB
Sala de Cloro: PSM_CLORO

E.E. Lanus, tiene un solo SCADA para toda la estacién

Sector/Proceso Nombre de Aplicaciéon
E.E. Lanus LANUS
E.E. Tres de Febrero 3FEBRERO

5.3. Adquisicion (Comunicacion con el PLC).

Dependiendo del protocolo de comunicacion se debe realizar de forma manual o
automatica (consultar el manual de instrucciones de Topkapi)

5.3.1. Manual.

Puerto

Se debe crear el puerto que se usara: donde indicaremos el protocolo a utilizar y
configuraremos el “Retardo de Emisién” y el “Tratamiento del Autdmata” segln
corresponda (consultar el manual de instrucciones de Topkapi).

Debemos establecer qué tipo de puerto sera Logico o Fisico. En los dos casos
debemos verificar utilizar el debidamente asignado.

Automata

Se debe crear el Autdmata, con sus valores correspondientes de “numero de
”m \\

esclavo”, “acceso” (direccion légica, solo si corresponde), la “zona de palabra” de
memoria del PLC que leera el Topkapi.

El codigo de estacion: en caso de utilizar mas de una hoja de calculo se deberan
asociar estas hojas al codigo de estacidén correspondiente.

Tipo de Autdomata: se usa siempre el Standard

Especifico: son datos especificos segun protocolo (consultar el manual de
instrucciones de Topkapi)

Consultas de un Autdmata: Como Referencia “Ref.” normalizamos los pedidos o
requerimientos con REQ#

Ejemplo:
e REQ1
e REQ2

Deben realizarse en sistema decimal.
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5.3.2. AUTOMATICO.

Se utiliza la herramienta Softlink (consultar el manual de instrucciones de Topkapi)
gue realiza el puerto, el autdmata y la hoja de céalculo con algunos datos basicos,
para poder utilizar esta herramienta debe ser compatible el PLC y el mismo debe
estar comunicado.

5.4. PAGINAS SINOPTICAS (MIMICOS).

El intervalo de Paginas Visibles y Paginas de Biblioteca debe ser:
e Paginas Visibles: 0 a 10999
e Paginas de Biblioteca: 11000 a 12000

Las paginas visibles, no pueden tener logos, ni referencias de empresas
contratadas, Unicamente son validas aquellas con logo oficial de AySA. Por tal razon
el Sector de Automatismos y Sistemas de Control (AySC) ha creado una pagina
Biblioteca (nro. 11000), para usarla como “Banda Sindptica” de todas las demas
visibles:

Para poder implementar las bibliotecas de AySA, se deben solicitar las mismas al
sector de AySC.

En las paginas visibles deben tener las siguientes caracteristicas:
e Corte con banda sinéptica
e Banda sindptica debe estar fija en explotacién

Para dejar parametrizado el tamafno de la banda sindptica, en la primer pagina se
debe configurar dentro de la “caracteristicas de pagina” la “presentacién por
defecto”, que segun los tamafios que demos a esta pagina se guardara para todas
las demas.

QUEDA TOTALMENTE PROHIBIDO EL AGREGADO DE LOGOS O DATOS DE
CONTACTO DE LA CONTRATISTA Y/O INTEGRADORA EN CUALQUIER
PANTALLA DE LA APLICACION

5.5. CARACTERISTICAS DE OBJETOS Y TEXTOS.

Se recomienda usar la biblioteca de objetos proporcionada y determinada por
AySC, no obstante en caso de no encontrarse un objeto que pueda identificar la
realidad, se lo puede disefiar, siguiendo los lineamientos basicos presentados
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graficamente en la biblioteca, previa consulta al sector AySC. Estos objetos deben
tener aprobacion final de AySC.

Al momento de disefiar estos objetos se deben tener en cuenta los colores estandar
usados para senalizarlos.

5.6. Senalizacion

La sefalizacion debe cumplir los siguientes requisitos

Tabla 1. Método de senalizacion

ESTADO COLOR 1 COLOR 2 INTERMITENTE
MARCHA Verde

PARADA Rojo

FALLA Rojo Amarillo Rapido
MANUAL Amarillo Transparente Réapido
AUTO Azul

ABIERTA Verde

CERRADA Rojo

ABRIENDO Verde Vacio Réapido
CERRANDO Rojo Vacio Rapido

Asi también hay objetos que por su tamafio o cantidad de sefiales, se hace
imposible sefializarlo. En estos casos algunas o todas las sefales se pueden colocar
externamente del objeto o sobre el mismo en formato de texto, respetando la tabla
1, con las fuentes en MAYUSCULA:

e Arial Negrita 9
e Arial Negrita 10
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5.7. Muestreo

Condiciones de muestreo para variables Analdgicas:

Periodicidad Fija

Periodicidad de muestreo 10 minutos
Generar Curva

NUumero de los puntos 53.000

Condiciones de muestreo para variables Discretas (Estado, Modo, Telecomando,

etc):

En

Sobre Frente

Un punto al menos todos los 10 minutos
Generar Curva

NUumero de los puntos 53.000

5.8. ALMACENAMIENTO

la aplicacion se crearan los siguientes Grupos de Eventos

Eventos - HISTO_0 - Tamafo: 100.000 (Marcha, parada, Auto, manual)
Archivado: Variacion de Valor

Mantenimiento - HISTO_1 - Tamafo: 100.000

Archivado: Aparicion Desaparicion de falla

Hs Funcionamiento - HISTO_2 - Tamafo: 100.000 (Contadores
acumulados de hs)

Archivado: Condiciones de Muestreo

Calidad - HISTO_3 - Tamafio: 100.000 (Alarmas de Mediciones de Calidad)
Archivado: Condiciones de Muestreo

Comunicaciones - HISTO_4 - Tamafo: 100.000 (Fallas de comunicacion)
Archivado: Aparicion y Desaparicién Fallo

Telecomandos - HISTO_5 - Tamafio: 100.000 (Telecomandos, seteos min y
max, etc)

Archivado: Variacion de Valor
Operacion - HISTO_6 - Tamafio: 100.000 (Alarmas de Operacion)
Archivado: Aparicién Desaparicidon de alarma
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5.9. TABLAS

Dado que cada tabla esta asociada a un autdmata, se deberd utilizar su misma
tabla para agregar todas las variables que dependan de ese autdomata, siempre y
cuando la cantidad de variables asi lo permita.

Las variables que se incluiran en las tablas seran: E/S, telecomandos, seteos, fallas
de méddulos, fallas de vias de mddulos analdgicos, fallas de comunicacién, entre
otros.

Las Celdas deberan ser configuradas con Objetos DB.

Se deberan completar obligatoriamente los campos de la celda: Mnemonico, titulo,
formula, ancho de visualizacion, nUmero de decimales y zona. Los demas campos
dependeran de la funcionalidad de la variable y sus caracteristicas.

Los mnemonicos en la tabla deben coincidir con los tags del PLC. Revisar Normas y
Procedimientos de PLC. Consultar definiciones con AySC.

A continuacidén se muestra una imagen de la organizacién de una tabla
perteneciente a un proceso en donde existen varios equipos que comparten la
misma cantidad y tipo de sefiales y algunas otras varias.
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C D E G H | J
Marmal
ipo 2 Equipo 3 04
Par Paro Paro 0 MNaermal
- - f 0.00
0.00
Falla Falla Falla 0 MNermal
Mo No Mo Y
No No No 0.0
Falla Falla Falla
No No No 0.0
Mo No Mo 0.00 Falla
0 MNermal
o No Mo 0.00 Falla
Apagade :Apagado {Apagado 0.00 Falla
MNormal Marmal Hermal 0.00
Narmal Marmal Mormal Mormal
MNormal MNormal Mormal
MNormal Marmal Hermal
Normal Marmal MWormal
MNormal MNormal Mormal
MNormal Marmal Hermal
Falla Falla Falla
No
- f Mormal : Mormal
- - - No Mo
Paro Paro Paro f Mormal i Mormal
Mo No Mo No Mo
i Mo No Mo f No Mo
Mormal Normal MNormal Mormal Mormal { Mermal
lormal i Mormal : Normal Hormal f No Ho
Mormal Normal Marmal MWormal 0.0 0.0
No Mo No Mo
No Mo No Mo
No Mo No Mo No
Ho Mo Ho Mo f 0
Mo o No Mo 0.0
g Mormal MNormal MNormal Mormal
Harmal MNormal Marmal Hermal
0.0 0.0 0.0 0.0 0
0.0 0.0 0.0 0.0 Na
£ 0.0 0.0 0.0 0.0 No
0.0 0.0 0.0 0.0 : 0
0.0 0.0 0.0 0.0 Marcha
0.0 0.0 0.0 0.0
0 0 0
o No Mo
Mo No Mo

Figura 1 - Ejemplo de ordenamiento a seguir en las tablas de variables

Las celdas deben colocarse arrancando en la zona superior izquierda dejando pocos
espacios libres. De esta manera se permitird el agregado de nuevas variables a
futuro que queden dentro del campo visual de la tabla.

Todas las celdas deben tener un texto descriptivo de tipo constante a su izquierda o
sobre la misma que oriente al operador en la busqueda de la variable.

Si existen varios PLC que repiten sus variables, las tablas deben ser idénticas pero
solo referidas a otro PLC
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Para las celdas de telecomando de variables numéricas se debera colocar en la
misma los limites y su comentario de minimo y maximo.

5.10. ALARMAS

Las vistas, niveles, y sonido de alarmas, se realizaran con personal de supervisiéon
de Planta segun sus necesidades.

Los colores de alarmas deberan ser por defecto.

Falloz
Farmulaz Lineas histo

arrula rarmal
Farmula falla tipao 1
Farmula fallo tipo 2

»
L3

Linea higto nommal

Line fallo
inea hizta fall

m
m

Falloz

Farmulas Lineas histo

Fallo nirveel 1 reconocido 2 | |Linea histo Fallo 1 reconocic .«
Fallo mivel 2 reconocido Linea higto fallo 2 reconocic
Fallo mivel 3 reconocido Linea higto fallo 3 reconocic
Fallo rirvel 4 reconocido Linea higto fallo 4 reconocic
Fallo mireel 5 reconocido Linea higto fallo 5 reconocic
Fallo wireel B reconocido || [Linea hizto fallo B reconocic—
Fallo wireel ¥ reconocido Linea higto fallo 7 reconocic
Falla wnirvel 8 reconocido =l |Linea hista falla B reconacic| =
Falla wirvel 9 reconocido Linea higto fallo 9 reconocic
Farmula fallo inhibida _ | |Linea hizto fallo inhibido

Figura 2- Colores de alarmas por defecto

Los titulos que apareceran en los listados de alarma seran los mismos que los
titulos de las celdas. Tener esto en cuenta a la hora de elegir como nombrar a cada
variable. Por ej: si la celda ya contiene la Zona, en el titulo no colocar nuevamente
este dato.

Fecha Hora Zona Valor_|__Fallo Hombre Hora |_Fscha? | Fechaacuse | Horaacuse |  Operador | Hoja| Cel Gru
. J9/US/2018 12.50:180.m, Balda e Norte  © Normal NORMAL  Salids Rio Norte - Fuera de Rango Sensor 12:50:13p.m 0910512018 | Z20 FIS, CALDAD

<l

Figura 3 - Registro de alarma con dato duplicado en Zona y Nombre
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5.11. USUARIOS
La aplicacién a desarrollar debera contener como minimo los siguientes usuarios
creados:
Usuario Contrasena Categoria
Visita Visita F
Supervisor Supervisor Y
Operador Operador A
Contratista Contratista Z
AUTO-MANTE AUTO-MANTE Z

Se pedira al jefe de Planta o responsable de proceso un listado de usuarios (R-AUT-
003 Alta-Baja de usuarios Topkapi)

5.12. BALANCE

Generar tablas nuevas que hagan referencia en sus formulas a las variables
necesarias para el Balance.

6. NOTAS GENERALES PARA TODAS LAS APLICACIONES

e Configurar Horas de marcha para todos los equipos y subcomponentes, por
ejemplo un grupo de alta potencia compuesto por un motor y una bomba
tendra 2 contadores para horas de marcha y 2 SETEOS de horas. De esta
forma el supervisor de mantenimiento de planta podra setear la nueva hora a
su criterio.

e Configurar visualizacion, senalizacidon, alarmado e historizacién para
conjuntos Fuentes de alimentacién y UPS. Ejemplo: Falla de Fuente, Modo
Bateria, Falla Bateria, etc.

e Configurar las Zona de localizacién, Niveles de Fallo, Perfiles de Muestreo,
Perfiles de Archivado, Textos estandar.

e Verificar que las unidades estén segun estandar de AySA.

e PLC: Falla de comunicacion, Falla de médulos y falla de canales analdgicos.
Todos los autématas tienen que tener una celda con la funcion COUPURE
para registrar el estado de comunicacion con el autémata.

e Para el caso de equipos, cuyas condiciones de arranque suelen ser complejas
y depender de varios factores o elementos, se deberan mostrar las
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condiciones de arranque de modo de facilitar al operador el diagnostico en
cado de no arrancar dicho equipo.

Arranque

ParadaEmergencia |

{ Falla Tension )
[ KMByPass Abierto
Valvula sin Fallas
Vilvula Energizada

[ VilvulaCerrada

Bombatlo Puede Arrancar 3

Figura 4 - Ejemplo de condiciones de arranque de una bomba

e Utilizar en todas las celdas objetos DB. Todos con neménico.

e Cada Autdémata debe tener una sola tabla asociada donde puedan observarse
todas las celdas en la vista activa de la hoja sin necesidad de desplazarse con
las barras de desplazamiento horizontal o vertical. Si existe una gran
cantidad de informacidn tal vez sea conveniente generar nuevas hojas para
el mismo autdémata, previamente consultarlo con AySC.

e Titulos de cada celda de no mas de 40 caracteres para que aparezcan
completos en el alarmero. Las celdas constante de texto (fondo azul) deben
ser concisas para minimizar el ancho de la columna.

e Pegar graficos JPG directamente en sindptico, no vincular graficos sindpticos
de libreria. (Utilizando Copy/Paste desde MS Paint). No utilizar subcarpetas
de Imagenes.

e Archivos JPG de fondo de pagina se deberan cargar como Ficheros Fondo en
Caracteristicas de Pagina.

e Todas las modificaciones deben respetar la homogeneidad de graficos,
nomenclatura de nemodnicos, titulos, textos de alarmado segun la aplicacién
tipo entregada por AySC.

e Los DT se guardan con nombre hoja/celda. (Opcion por defecto.)

e Se permite transformar objetos DB de Control Remoto (Telecomando) a celda
libre solo en caso de requerir historizar puntos y generar curva con archivos
DT.
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e Telecomandos, Fallas de comunicacion y marcha y Parada de equipos y
subcomponentes deben historizarse y generar curva con archivos DT.

e Perfiles de archivado: La identificacién del perfil debe tener el mismo nombre
que el grupo de eventos asociado.

e Ademas de alarmar la falla de comunicacion de todos los PLCs, se debe
alarmar la falla de cada mddulo de los PLCs y alarmar la falla de todos los
canales analdgicos de todos los moédulos analdgicos de todos los PLCs. Se

debera generar un sindptico separado para visualizar la informacion
mencionada.
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